数据安全管理条例

动物标本信息数据是科研的重要资料，其产生、整理、转移、使用和共享必须按照一定的规范进行。数据整理人员负责原始数据的录入和初步修订，并督促标本馆管理与录入等有关人员，保证原始数据的安全，不得外泄。其具体工作流程如下：

(1)对于已经录入的标本：
计算机数据→打印表格→校对→按表格核对标本→按标本标签的实际信息订正表格信息，记录存在问题→专家审阅、核对，解决存在问题→在数据库中记录订正信息→打印新标签→在标本上加新标签、拍照→数据整理人员→数据中心，进一步加工保存管理；
(2)对于已有目录（大账）、卡片的标本：
按目录或卡片录入→计算机数据→打印表格→校对→按表格核对标本→按标本标签的实际信息订正表格信息，记录存在问题→专家审阅、核对，解决存在问题→在数据库中记录订正信息→打印新标签→在标本上加新标签、拍照→数据整理人员→数据中心，进一步加工保存管理；
(3)对于无目录、卡片，未编号的标本：
按类群整理→编号→按标本标签信息录入→计算机数据→打印表格→校对→专家审阅、核对，解决存在问题→在数据库中记录订正信息→打印编号，对不规范标签重新打印新标签→在标本上加编号以及新标签、拍照→数据整理人员→数据中心，进一步加工保存管理。

其中“专家审阅、核对，解决存在问题”由参加动物标本整理的专家完成，其他各步由标本馆管理人员与录入人员完成。拍照要求500万像素、设置为“Fine”…..所需张数由标本或类群的需要决定。

以上工作流程明确了数据整理人员、标本馆管理人员和录入人员的工作内容，各有关工作人员应各尽其责，保证自己所涉及的数据部分不致外泄。

(4) 各标本分馆管理人员、数据整理人员、录入人员均不得私自保留数据备份，不得将数据展示、拷贝给除标本馆数据管理员以外的任何人；标本馆数据管理员按规定经项目负责人和项目领导小组审定后提交给授权用户和上交E-平台。

标本馆对数据拥有完全的所有权，各级管理人员、数据整理人员、录入人员和网络中心等各有关部门及人员对数据都不具有所有权，一旦发现数据外泄，必将根据数据流出涉及面，通过相应手段逐级取证，并视具体情况，予以严办，直至追究法律责任。

